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ABSTRACT; This study aims to analyze the role and performance of hypervisors 

in virtualization operating systems, especially in the context of cloud computing. 

Various hypervisors, such as KVM, Xen, and VMware, are evaluated based on 

performance, energy efficiency, memory management, I/O virtualization, GPU 

passthrough performance, and security aspects. This study uses benchmarking 

techniques to compare hypervisor performance under various workloads. The 

results show that KVM and Xen provide the best flexibility and performance in open 

cloud infrastructure, while VMware is superior in supporting multi-tenancy in 

enterprise environments. 

Keywords: Hypervisor, KVM, Xen, VMware, Virtualization, Cloud Computing, 

Memory Management, I/O Virtualization, GPU Passthrough, Energy Efficiency. 

ABSTRAK; Penelitian ini bertujuan untuk menganalisis peran dan performa 

hypervisor dalam sistem operasi virtualisasi, terutama dalam konteks komputasi 

cloud. Berbagai hypervisor, seperti KVM, Xen, dan VMware, dievaluasi 

berdasarkan performa, efisiensi energi, manajemen memori, virtualisasi I/O, kinerja 

GPU passthrough, dan aspek keamanan. Studi ini menggunakan teknik 

benchmarking untuk membandingkan kinerja hypervisor di bawah berbagai beban 

kerja. Hasilnya menunjukkan bahwa KVM dan Xen memberikan fleksibilitas dan 

performa terbaik dalam infrastruktur cloud terbuka, sedangkan VMware lebih 

unggul dalam mendukung multi-tenancy di lingkungan enterprise. 

Kata Kunci: Hypervisor, KVM, Xen, VMware, Virtualisasi, Cloud Computing, 

Manajemen Memori, I/O Virtualisasi, GPU Passthrough, Efisiensi Energi. 

       

   

PENDAHULUAN 

Virtualisasi telah menjadi dasar utama dalam komputasi cloud modern, memungkinkan 

penggunaan yang lebih efisien dari perangkat keras dengan memisahkan lapisan perangkat 

keras dari aplikasi yang berjalan di atasnya. Hypervisor memainkan peran penting dalam hal 
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ini dengan mengelola alokasi sumber daya perangkat keras di antara beberapa mesin virtual 

(VM) yang berjalan secara bersamaan [1]. 

Seiring dengan perkembangan teknologi cloud, berbagai jenis hypervisor telah 

dikembangkan dengan karakteristik dan performa yang berbeda. Hypervisor seperti KVM, 

Xen, dan VMware menjadi pilihan umum dalam infrastruktur cloud, masing-masing memiliki 

kelebihan dalam hal performa, efisiensi energi, keamanan, dan manajemen sumber daya. 

Penelitian ini bertujuan untuk menganalisis performa tiga hypervisor tersebut dan memberikan 

rekomendasi pemanfaatan yang optimal dalam berbagai skenario cloud [2][3]. 

Tujuan Penelitian: 

1. Mengevaluasi performa hypervisor KVM, Xen, dan VMware dalam lingkungan cloud. 

2. Menilai efisiensi energi dan keamanan dari hypervisor tersebut. 

3. Memberikan rekomendasi penggunaan hypervisor yang optimal berdasarkan kebutuhan 

operasional cloud. 

TINJAUAN PUSTAKA 

Beberapa penelitian sebelumnya telah menyoroti pentingnya hypervisor dalam 

komputasi cloud. Shrimali dan Patel [1] membandingkan berbagai hypervisor open-source dan 

menunjukkan bahwa KVM dan Xen lebih unggul dibandingkan OpenVZ dan VirtualBox dalam 

hal fleksibilitas dan performa di lingkungan cloud terbuka. 

Alhenaki et al. [2] melakukan survei tentang keamanan cloud dan menemukan bahwa 

ancaman seperti serangan DoS dan injeksi malware tetap menjadi masalah besar bagi 

hypervisor, terutama dalam konteks cloud multi-tenancy. Studi ini menekankan perlunya 

mitigasi ancaman keamanan dalam arsitektur virtualisasi. 

Mugeraya dan Devadkar [3] menyoroti pentingnya penjadwalan tugas dinamis dalam 

meningkatkan throughput microservices di lingkungan cloud, terutama ketika menggunakan 

hypervisor KVM dan Xen. Hasil penelitian mereka menunjukkan peningkatan throughput 

hingga 24% dengan algoritma penjadwalan yang dioptimalkan. 

Santos et al. [4] menyoroti penggunaan teknik memory ballooning sebagai solusi untuk 

manajemen memori dinamis dalam mesin virtual. Teknik ini membantu dalam pengelolaan 
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memori, tetapi dapat menambah latensi pada beban kerja yang berat, khususnya dalam 

lingkungan yang memerlukan performa real-time. 

Decourcelle et al. [7] meneliti penggunaan replikasi VM pada berbagai hypervisor 

heterogen, menunjukkan bahwa teknik ini meningkatkan toleransi kesalahan dan ketahanan 

sistem cloud terhadap serangan atau kegagalan. Sementara itu, Moshref et al. [8] membahas 

pentingnya pengukuran berbasis software-defined di pusat data untuk meningkatkan 

skalabilitas dan akurasi dalam pengelolaan lalu lintas. 

Gavrilovska et al. [9] mengeksplorasi arsitektur hypervisor berperforma tinggi, yang 

cocok untuk aplikasi komputasi kinerja tinggi (HPC), mengidentifikasi bahwa sidecore 

hypervisors mengurangi overhead sistem dan meningkatkan skalabilitas. 

  

METODE PENELITIAN 

Penelitian ini menggunakan pendekatan kuantitatif dengan teknik benchmarking untuk 

membandingkan performa KVM, Xen, dan VMware. Setiap hypervisor diinstal pada 

infrastruktur cloud berbasis OpenStack, dan performanya diuji menggunakan alat-alat seperti 

SPEC Cloud dan Phoronix Test Suite [12][13]. Pengujian dilakukan pada berbagai beban kerja 

VM, meliputi CPU, memori, I/O, dan GPU passthrough. 

Pengujian juga dilakukan untuk mengevaluasi konsumsi energi di berbagai skenario, baik 

dalam kondisi idle maupun beban penuh. Selain itu, risiko keamanan hypervisor juga dianalisis 

menggunakan teknik penilaian keamanan yang diterapkan pada lingkungan cloud multi-tenant 

[10][20]. 

Bagdi et al. [11] menunjukkan bagaimana penggunaan teknik "HyperFresh" dengan 

virtualisasi bertingkat (nested virtualization) memungkinkan refresh hypervisor dengan latensi 

rendah, menawarkan solusi uptime tanpa gangguan bagi VM yang sedang berjalan. 

Yabo et al. [16] menggunakan model teoretis untuk meneliti strategi alokasi sumber daya 

yang optimal dalam batch processing pada bioproses. Meskipun berbeda konteks, konsep 

optimasi alokasi sumber daya ini memiliki aplikasi yang relevan dalam lingkungan virtualisasi 

di cloud. 
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HASIL DAN PEMBAHASAN  

Hasil 

1. Penggunaan CPU: 

KVM menunjukkan efisiensi CPU terbaik, dengan overhead yang lebih rendah 

dibandingkan Xen dan VMware. Pada beban kerja tinggi, KVM hanya menunjukkan 5-7% 

overhead CPU, sedangkan Xen dan VMware masing-masing menunjukkan 8-12% overhead 

[1][17]. 

2. Manajemen Memori: 

Xen unggul dalam manajemen memori berkat penggunaan teknik ballooning, meskipun 

pada beban kerja berat kinerjanya menurun. Sebaliknya, KVM mampu mempertahankan 

stabilitas kinerja memori pada semua skenario uji [4][22]. 

3. Latensi I/O: 

Paravirtualisasi pada Xen menghasilkan latensi I/O yang lebih rendah dibandingkan 

KVM dan VMware, dengan rata-rata 5-10 ms, sementara KVM mencatat latensi sebesar 10-15 

ms, dan VMware 20-25 ms [5][19]. 

4. Efisiensi Energi: 

Pada beban rendah, Xen lebih hemat energi dengan mengkonsumsi 15% lebih sedikit 

energi dibandingkan KVM. Namun, pada beban kerja tinggi, KVM lebih efisien dengan 

konsumsi energi 10% lebih rendah dibandingkan Xen, dan 12% lebih rendah dibandingkan 

VMware [6][21]. 

5. Kinerja GPU Passthrough: 

KVM menunjukkan performa passthrough GPU mendekati native, mencapai 98-100% 

dari performa GPU asli, diikuti oleh Xen dengan 96-98%, dan VMware dengan 92-95% [13]. 

 

Pembahasan 

Hasil penelitian menunjukkan bahwa setiap hypervisor memiliki kelebihan dan 

kekurangan yang unik. KVM unggul dalam hal efisiensi CPU dan kinerja GPU passthrough, 

yang menjadikannya pilihan ideal untuk aplikasi yang membutuhkan sumber daya GPU intensif 

[12][13]. Xen menunjukkan performa terbaik dalam hal latensi I/O dan efisiensi energi pada 
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beban rendah, yang membuatnya cocok untuk aplikasi yang membutuhkan performa real-time 

dan manajemen memori yang efisien [4][5]. 

VMware, meskipun tidak sekompetitif dalam hal performa CPU dan GPU, menawarkan 

stabilitas yang luar biasa dalam lingkungan multi-tenant yang kompleks, menjadikannya pilihan 

terbaik untuk solusi enterprise [14][15]. 

Tefferi et al. [18] meneliti dampak mutasi CALR pada trombositemia esensial. Meskipun 

penelitian ini dalam bidang kedokteran, konsep tentang cara variabel genetik memengaruhi 

hasil klinis memiliki paralel dalam cara variabel hypervisor mempengaruhi performa dan 

stabilitas di lingkungan cloud. Penelitian lanjutan oleh Tefferi et al. [23] membahas perubahan 

dalam mutasi genetik yang berdampak pada prognosis, yang dapat diadaptasi sebagai studi 

komparatif dalam variabel-variabel teknis dalam virtualisasi. 

 

KESIMPULAN  

Studi ini mengkonfirmasi bahwa KVM dan Xen merupakan pilihan terbaik untuk 

infrastruktur cloud terbuka dengan berbagai keunggulan dalam hal performa dan efisiensi 

energi. VMware, meskipun memiliki overhead yang lebih tinggi, tetap menjadi pilihan yang 

solid untuk lingkungan multi-tenant dan aplikasi enterprise yang membutuhkan stabilitas yang 

kuat [1][14]. 

Penyedia layanan cloud harus mempertimbangkan skenario operasional yang spesifik 

dalam memilih hypervisor yang tepat. KVM direkomendasikan untuk tugas yang memerlukan 

kinerja GPU yang tinggi, sementara Xen lebih cocok untuk aplikasi yang membutuhkan 

manajemen memori intensif dan latensi rendah. 
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